POLITICAS Y PROCEDIMIENTOS
PARA EL TRATAMIENTO Y PROTECCION DE
CONSULTORES & AUDITORES DATOS PERSONALES

EN GESTION S.A.S
NIT 900.498.475-7

—y

1. IDENTIFICACION

Razon Social
CONSULTORES & AUDITORES EN GESTION S.A.S

NIT. 900.498.475-7

Domicilio

Bogota Colombia

Direccién
AC 26 # 85D-55 Local A148B Centro Empresarial Dorado Plaza

2. MARCO LEGAL

* Constitucién Politica, articulo 15.

* Ley 1266 de 2008

* Ley 1581 de 2012 d) Decretos Reglamentarios 1727 de 2009 y 2952
de 2010, y Decreto Reglamentario 1377 de 2013

* Sentencias de la Corte Constitucional C — 1011 de 2008, y C - 748 del
2011




3. OBJETO

El presente documento tiene por objeto dar cumplimiento a lo previsto en
el literal k) del articulo 17 de la Ley 1581 de 2012, que consiste en la
elaboracion y adopcion de un manual interno de politicas vy
procedimientos para garantizar el adecuado cumplimiento de Ia
ley mencionada la cual regula la obtencion, registro, registro, manejo
y tratamiento de los datos de caracter personal que
realiza CONSULTORES & AUDITORES EN GESTION S.A.S en el
ejercicio ordinario de su objeto social, con el fin de garantizar y

proteger el derecho fundamental de habeas data de sus usuarios.

4. PRINCIPIOS RECTORES Y DEFINICIONES

4.1. Principios

Los principios que se establecen a continuacion constituyen los
parametros generales que CONSULTORES & AUDITORES EN
GESTION S.A.S aplica y salvaguarda en el ejercicio de los procesos
de captura, registro, manejo uso y tratamiento de datos personales de

nuestras partes interesadas.

3.1.1 Principio de Legitimacion del Titular de la Informacion

En el tratamiento de los datos personales efectuado por
CONSULTORES & AUDITORES EN GESTION S.A.S, éste reconoce
que su titularidad o legitimacidon esta regida por la ley y por tanto el
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tratamiento de los datos de sus usuarios debe ser consultado y
autorizado por los mismos. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de

mandato legal o judicial que releve el consentimiento.

3.1.2 Principio de Veracidad

La informacién capturado por CONSULTORES & AUDITORES EN
GESTION S.A.S y objeto de su tratamiento debera ser cierta, completa
y preferiblemente actualizada, por tanto queda prohibido el uso de
datos parciales, incompletos, fraccionados o que puedan inducir en
error a terceros. ElI Usuario tiene derecho a obtener de
CONSULTORES & AUDITORES EN GESTION S.A.S en cualquier
momento y sin restricciones informacién acerca de la existencia de

datos que le conciernan.

3.1.3 Principio de Acceso y Circulacion Restringida

Los datos personales, salvo la informacion publica, no podran estar
disponibles en Internet u otros medios de divulgacidn o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar

un conocimiento restringido sélo a los Titulares o terceros autorizados.

3.1.4 Principio de Seguridad

La informacion sujeta a Tratamiento por parte de CONSULTORES &
AUDITORES EN GESTION S.A.S, se debera proteger mediante el uso
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de las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o

fraudulento.

3.1.5 Principio de Confidencialidad

Todas las personas que intervengan en el Tratamiento de datos
personales estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores

que comprende el Tratamiento.

De acuerdo con lo establecido en el articulo 3 de la Ley 1581 de 2012

se definen y entienden las siguientes definiciones:

4. DEFINICIONES

4.1 Autorizacion: consentimiento previo, expreso e informado del

Titular para llevar a cabo el Tratamiento de datos personales;

4.2 Aviso de privacidad: documento fisico, electronico o en
cualquier otro formato generado por el Responsable que se pone a
disposicion del Titular para el tratamiento de sus datos personales.
En el Aviso de Privacidad se comunica al Titular la informacion
relativa a la existencia de las politicas de tratamiento de informacion

que le seran aplicables, la forma de acceder a las mismas y las
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caracteristicas del tratamiento que se pretende dar a los datos

personales.

4.3 Base de Datos: Conjunto organizado de datos personales que

sea objeto de Tratamiento.

4.4. Dato personal: Cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o

determinables;

4.5 Dato privado: Es el dato que por su naturaleza intima o

reservada soélo es relevante para el titular.

4.6 Datos sensibles: Se entiende por datos sensibles aquellos
que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacidén politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la

vida sexual y los datos biométricos.
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4.7 Encargado del Tratamiento: persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del Responsable del

Tratamiento;

4.8 Responsable del Tratamiento: persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, decida

sobre la base de datos y/o el Tratamiento de los datos;

4.9 Titular: Persona natural cuyos datos personales sean objeto de

Tratamiento;

4.10 Tratamiento: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento,

uso, circulacion o supresiéon de los mismos.

5. CATEGORIAS ESPECIALES DE DATOS

5.1 DATOS SENSIBLES. Se entiende por datos sensibles
aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de

cualquier partido politico o que garanticen los derechos y garantias
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de partidos politicos de oposicion asi como los datos relativos a la

salud, a la vida sexual y los datos biométricos.

5.2 TRATAMIENTO DE DATOS SENSIBLES. CONSULTORES &
AUDITORES EN GESTION S.A.S prohibe el Tratamiento de datos

sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento,
salvo en los casos que por ley no sea requerido el otorgamiento de

dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del
Titular y este se encuentre fisica o juridicamente incapacitado. En
estos eventos, los representantes legales deberan otorgar su

autorizacion;

c) El Tratamiento sea efectuado en el curso de las actividades
legitimas y con las debidas garantias por parte de una fundacion,
ONG, asociacién o cualquier otro organismo sin animo de lucro,
cuya finalidad sea politica, filosdfica, religiosa o sindical, siempre
que se refieran exclusivamente a sus miembros o a las personas
gue mantengan contactos regulares por razén de su finalidad. En
estos eventos, los datos no se podran suministrar a terceros sin la

autorizacion del Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso

judicial;
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e) ElI Tratamiento tenga una finalidad historica, estadistica o
cientifica. En este evento deberan adoptarse las medidas

conducentes a la supresion de identidad de los Titulares.

5.3 DERECHOS DE LOS NINOS, NINAS Y
ADOLESCENTES. CONSULTORES & AUDITORES EN GESTION
S.A.S asegurara el respeto a los derechos prevalentes de los nifios,

nifas y adolescentes.

Queda proscrito el Tratamiento de datos personales de nifios, nifias
y adolescentes, salvo aquellos datos que sean de naturaleza

publica.

6. DERECHOS Y CONDICIONES DE LEGALIDAD PARA EL
TRATAMIENTO DE DATOS.

6.1 DERECHOS DE LOS TITULARES. EI Titular de los datos
personales tratados por CONSULTORES & AUDITORES EN
GESTION S.A.S tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los
Responsables del Tratamiento o Encargados del Tratamiento. Este
derecho se podra ejercer, entre otros frente a datos parciales,

inexactos, incompletos, fraccionados, que induzcan a error, O
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aquellos cuyo Tratamiento esté expresamente prohibido o no haya

sido autorizado;

b) Solicitar prueba de la autorizacién otorgada al Responsable del
Tratamiento salvo cuando expresamente se exceptue como
requisito para el Tratamiento, de conformidad con lo previsto en el
articulo 10 de la ley 1581 de 2012;

c) Ser informado por el Responsable del Tratamiento o el Encargado
del Tratamiento, previa solicitud, respecto del uso que le ha dado a

sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio
quejas por infracciones a lo dispuesto en la presente ley y las demas

normas que la modifiquen, adicionen o complementen;

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando
en el Tratamiento no se respeten los principios, derechos vy

garantias constitucionales y legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido

objeto de Tratamiento.

Lo anterior se realizara a través del Formato F-AD-003
TRATAMIENTO DE DATOS PERSONALES

6.2 AUTORIZACION DEL TITULAR.CONSULTORES &
AUDITORES EN GESTION S.A.S requerira la autorizacion previa e
informada del Titular, a través del formato F-AD-002
AUTORIZACION HABEAS DATA.

D-PE-003/V01/27-9-2016



6.3 CASOS EN QUE NO ES NECESARIA LA
AUTORIZACION. Para CONSULTORES & AUDITORES EN
GESTION S.A.S La autorizacion del Titular no sera necesaria

cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en

ejercicio de sus funciones legales o por orden judicial;
b) Datos de naturaleza publica;
c) Casos de urgencia meédica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines

historicos, estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

6.4 SUMINISTRO DE LA INFORMACION.La informacion
solicitada podra ser suministrada por cualquier medio, incluyendo
los electronicos, segun lo requiera el Titular. La informacidn sera de
facil lectura, sin barreras técnicas que impidan su acceso y debera

corresponder en un todo a aquella que repose en la base de datos.

6.5 DEBER DE INFORMAR AL TITULAR. CONSULTORES &
AUDITORES EN GESTION S.A.S a través de su Responsable del
Tratamiento, al momento de solicitar al Titular la autorizacion,

debera informar de manera clara y expresa lo siguiente:
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a) El Tratamiento al cual seran sometidos sus datos personales y la

finalidad del mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean
hechas, cuando estas versen sobre datos sensibles o sobre los

datos de las nifias, nifios y adolescentes;
c) Los derechos que le asisten como Titular;

d) La identificacion, direccion fisica o electronica y teléfono del

Responsable del Tratamiento.

El Responsable del Tratamiento conservara prueba de Ila

autorizacioén y, cuando el Titular lo solicite, entregara copia de esta.

6.6 PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA
INFORMACION. La informaciéon que retna las condiciones
establecidas en la ley 1581 de 2012 podra suministrarse a las

siguientes personas:

a) A los Titulares, sus causahabientes o sus representantes legales;

b) A las entidades publicas o administrativas en ejercicio de sus

funciones legales o por orden judicial;

c) A los terceros autorizados por el Titular o por la ley.
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PROCEDIMIENTOS

7.1 CONSULTAS. Los Titulares o sus causahabientes podran
consultar la informacion personal del Titular que repose en las base
de datos de CONSULTORES & AUDITORES EN GESTION S.A.S,.
El Responsable del Tratamiento o Encargado del Tratamiento
suministrara a estos toda la informacion contenida en el registro

individual o que esté vinculada con la identificacion del Titular.

La consulta se formulara por el medio habilitado por el Responsable
del Tratamiento o Encargado del Tratamiento, siempre y cuando se

pueda mantener prueba de esta.

La consulta sera atendida en un término maximo de diez (10) dias
habiles contados a partir de la fecha de recibo de la misma. Cuando
no fuere posible atender la consulta dentro de dicho término, se
informara al interesado, expresando los motivos de la demora vy
sefialando la fecha en que se atendera su consulta, la cual en
ningun caso podra superar los cinco (5) dias habiles siguientes al

vencimiento del primer término.

7.2 RECLAMOS. El Titular o sus causahabientes que consideren
que la informacion contenida en wuna base de datos de
CONSULTORES & AUDITORES EN GESTION S.A.S debe ser
objeto de correccion, actualizacion o supresion, o cuando adviertan

el presunto incumplimiento de cualquiera de los deberes contenidos
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en esta ley, podran presentar un reclamo ante el Responsable del
Tratamiento o el Encargado del Tratamiento utilizando el formato F-

AD-003, el cual sera tramitado bajo las siguientes reglas:

1. ElI reclamo se formulara mediante solicitud dirigida al
Responsable del Tratamiento o al Encargado del Tratamiento a
través del formato F-AD-003 TRATAMIENTO DE DATOS
PERSONALES, con la identificacion del Titular, la descripcion de los
hechos que dan lugar al reclamo, la direccion, y acompafando los
documentos que se quiera hacer valer. Si el reclamo resulta
incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin
que el solicitante presente la informacion requerida, se entendera

que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para
resolverlo, dara traslado a quien corresponda en un término maximo

de dos (2) dias habiles e informara de la situacion al interesado.

Una vez recibido el reclamo completo, se incluira en la base de
datos una leyenda que diga “reclamo en tramite” y el motivo del
mismo, en un término no mayor a dos (2) dias habiles. Dicha

leyenda debera mantenerse hasta que el reclamo sea decidido.
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El término maximo para atender el reclamo sera de quince (15) dias
habiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender el reclamo dentro de dicho término,
se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningun caso podra superar
los ocho (8) dias habiles siguientes al vencimiento del primer

término.

8. DEBERES DEL RESPONSABLE DEL TRATAMIENTO Y
ENCARGADOS DEL TRATAMIENTO.

8.1 DEBERES DEL RESPONSABLES DEL TRATAMIENTO. El

Responsable del Tratamiento debera cumplir los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio

del derecho de habeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente

ley, copia de la respectiva autorizacion otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la
recoleccion y los derechos que le asisten por virtud de Ila

autorizacién otorgada;
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d) Conservar la informacién bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o

acceso no autorizado o fraudulento;

e) Garantizar que la informacidén que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable

y comprensible;

f) Actualizar la informacidn, comunicando de forma oportuna al
Encargado del Tratamiento, todas las novedades respecto de los
datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacidon suministrada a este se

mantenga actualizada;

g) Rectificar la informacion cuando sea incorrecta y comunicar lo

pertinente al Encargado del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso,
unicamente datos cuyo Tratamiento esté previamente autorizado de

conformidad con lo previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto
a las condiciones de seguridad y privacidad de la informacion del

Titular;

j) Tramitar las consultas y reclamos formulados en los términos

sefalados en la presente ley;
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k) Adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la ley 1581 de 2012 y en

especial, para la atencidén de consultas y reclamos;

) Informar al Encargado del Tratamiento cuando determinada
informacién se encuentra en discusion por parte del Titular, una vez
se haya presentado la reclamacién y no haya finalizado el tramite

respectivo;
m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se
presenten violaciones a los cédigos de seguridad y existan riesgos

en la administracion de la informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la

Superintendencia de Industria y Comercio.

8.3 DEBERES DEL ENCARGADO DEL TRATAMIENTO. Los
Encargados del Tratamiento deberan cumplir los siguientes deberes,
sin perjuicio de las demas disposiciones previstas en la presente ley

y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio

del derecho de habeas data;

b) Conservar la informacion bajo las condiciones de seguridad
necesarias para impedir su adulteracién, pérdida, consulta, uso o

acceso no autorizado o fraudulento;
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c) Realizar oportunamente la actualizacion, rectificacion o supresion

de los datos en los términos de la presente ley;

d) Actualizar la informacion reportada por los Responsables del
Tratamiento dentro de los cinco (5) dias habiles contados a partir de

su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares

en los términos sefialados en la presente ley;

f) Adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la ley 1581 de 2012 y, en
especial, para la atencion de consultas y reclamos por parte de los

Titulares;

g) Registrar en la base de datos las leyenda “reclamo en tramite” en

la forma en que se regula en la presente ley;

h) Insertar en la base de datos la leyenda “informacion en discusion
judicial” una vez notificado por parte de la autoridad competente
sobre procesos judiciales relacionados con la calidad del dato

personal,

i) Abstenerse de circular informacion que esté siendo controvertida
por el Titular y cuyo bloqueo haya sido ordenado por Ila

Superintendencia de Industria y Comercio;

j) Permitir el acceso a la informacion unicamente a las personas que

pueden tener acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los cédigos de seguridad y existan riesgos
en la administracion de la informacion de los Titulares;
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) Cumplir las instrucciones y requerimientos que imparta la

Superintendencia de Industria y Comercio.

Para el caso de CONSULTORES & AUDITORES EN GESTION
S.A.S en donde concurren las calidades de Responsable del
Tratamiento y Encargado del Tratamiento en la misma persona, por
ende el cumplimiento de los deberes previstos para responsable y

encargado de tratamiento se deberan cumplir por esta persona.

DEL REGISTRO NACIONAL DE BASES DE DATOS.

9.1. EIl Registro Nacional de Bases de Datos es el directorio publico

de las bases de datos sujetas a Tratamiento que operan en el pais.

El registro sera administrado por la Superintendencia de Industria y

Comercio y sera de libre consulta para los ciudadanos.

Para realizar el registro de bases de datos, CONSULTORES &
AUDITORES EN GESTION S.A.S aportara a la Superintendencia
de Industria y Comercio las politicas de tratamiento de la
informacidn, las cuales obligaran a los responsables y encargados
del mismo, y cuyo incumplimiento acarreara las sanciones
correspondientes. Las politicas de Tratamiento aplicadas por
CONSULTORES & AUDITORES EN GESTION S.A.S se ajustaran a
los requerimientos minimos de la ley 1581 de 2012 y para efectos
de mejora en la gestion estas podrian excederlos cuando se

requiera.
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10. TRANSFERENCIA DE DATOS A TERCEROS PAISES.

10.1 PROHIBICION. Queda prohibida para CONSULTORES &
AUDITORES EN GESTION S.A.S Ia transferencia de datos personales
de cualquier tipo a paises que no proporcionen niveles adecuados de
proteccion de datos. Se entiende que un pais ofrece un nivel adecuado de
proteccion de datos cuando cumpla con los estandares fijados por la
Superintendencia de Industria y Comercio sobre la materia, los cuales en
ningun caso podran ser inferiores a los que la presente ley exige a sus

destinatarios.
Esta prohibicion no regira cuando se trate de:

a) Informacion respecto de la cual el Titular haya otorgado su autorizacion

expresa e inequivoca para la transferencia;

b) Intercambio de datos de caracter médico, cuando asi lo exija el

Tratamiento del Titular por razones de salud o higiene publica;

c) Transferencias bancarias o bursatiles, conforme a la legislacion que les

resulte aplicable;

d) Transferencias acordadas en el marco de tratados internacionales en
los cuales la Republica de Colombia sea parte, con fundamento en el

principio de reciprocidad;

e) Transferencias necesarias para la ejecucion de un contrato entre el
Titular y el Responsable del Tratamiento, o para la ejecuciéon de medidas
precontractuales siempre y cuando se cuente con la autorizacion del

Titular;
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f) Transferencias legalmente exigidas para la salvaguardia del interés
publico, o para el reconocimiento, ejercicio o defensa de un derecho en un

proceso judicial.

11. OTRAS DISPOSICIONES

CONSULTORES & AUDITORES EN GESTION S.A.S.; designa a su
GERENTE GENERAL, en adicion a sus otras funciones, para cumplir la
funcion de Responsable de la proteccion de datos personales y para dar
tramite a las solicitudes de los titulares o usuarios, para el ejercicio de los
derechos de acceso, consulta, rectificacion, actualizacion, supresion vy

revocatoria a que se refiere los articulos 14 y 15 de la Ley 1581 de 2012.

APROBADO: Ing. Miller Alexis Romero Cardenas

CONSULTORES
- - :.Lf: & AUDITORES

FIRMA: rt,,,. -~ 3 EN GESTION S.AS
———y NIT: 900.498-475-7

J— -~——r

CARGO: Gerente General
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